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Sophos XG Firewall

Ddnyanin en iyi géruanarltg, korumasi ve mudahale.
Sophos XG Firewall, guvenlik duvarinizi nasil yonettiginize, tehditlere

nasil mudahale ettiginize ve aginizda olup bitenleri nasil izlediginize
yeni bir yaklasim getiriyor.

One Cikan Noktalar
Yeni nesil ag korumasi

v

v

Security Heartbeat™ ve
Senkronize Uygulama

Kontrolu ile senkronize
gUvenlik

v

Kullanici, uygulama ve ag
kontrolU bir arada

Yanal Hareket Korumasi

v

v

Aninda gorunurluk

v

Guclu yonetim ve
olceklenebilirlik

-

Birgok aygiticin moduler
baglanirlik ve yedeklilik

N~

Sophos XG Firewall

Sophos XG Firewall, gizli riskleri ortaya cikaran, bilinmeyen tehditleri engelleyen
ve olaylara otomatik olarak mudahale eden, kapsamli bir yeni nesil guvenlik duvari
saglamaktadir.

Gizli riskleri ortaya ¢ikarir

Sophos XG Firewall, riskli etkinlikler, supheli trafik ve gelismis tehditler konusunda
benzersiz gorunurluk saglayarak aginizin kontrolinu yeniden ele almaniza yardimci
olur. Ek Ucrete tabi olmayan etkinlik odakli kontrol merkezini ve kapsamli cihaz Uzerinde
raporlamayi gok seveceksiniz. Baska higbir guvenlik duvari, XG Firewall'dan daha iyi bilgi
vermez.

Bilinmeyen tehditleri engeller

Sophos XG Firewall, aginizi fidye yazilimlari ve gelismis tehditlerden korumanizicin en
begenilen IPS, Gelismis Tehdit Korumasi, Deep Learning ile Bulut Korumali Alan, Dual
AV, Web ve Uygulama KontrolU, E-posta Korumasi ve tam kapsamli bir Web Uygulamasi
Guvenlik Duvari gibi ihtiyaciniz olan en son ve en gelismis tum teknolojileri saglar.
Ustelik kurulumu ve yénetmesi kolaydir.

Olaylara otomatik olarak mudahale eder

XG Firewall, aginiza bulasan bir tehdidin kaynagini tamamen tespit edebilen ve bunun
karsisinda diger ag kaynaklarina erisimi otomatik olarak sinirlandiran tek ag guvenligi
¢cozumudur. Bu da karsanlari ve saldirilarin yayilmasini durdurmak igin Sophos u¢
noktalari ve guvenlik duvariniz arasinda telemetri ve saglik durumunu paylasarak
Yanal Hareket Korumasi saglayan benzersiz Sophos Security Heartbeat™ teknolojimiz
sayesinde mumkun olmaktadir.

Etkili, guclu ... hizli

Yatinminizin karsihgini en iyi sekilde verecek, ustun performans ve guvenlik verimliligi
sunacak XG Firewall'u gelistirdik. Aygitlarimiz Intel cok ¢ekirdekli teknolojileri, kati hal
diskleri ve hizlandiriimis bellekte icerik tarama kullanilarak yapilmistir.,

Birden fazla gtvenlik duvarini kolayca yénetin

Sophos Central, tum Sophos urunleriniz igin bulut yonetimini yartteceginiz nihai
platformudur. XG Firewall'unuzun gunluk kurulumunu, izlenmesini ve yénetimini
kolaylastirir. Uyari verme, yedekleme yénetimi, tek tikla aygit yazilimi guncellemeleri ve
yeni guvenlik duvarlarinin hizl tedariki gibi faydali 6zellikler sunar.



Sophos XG Serisi Aygitlara genel bakig

XG Serisi donanim aygitlarimiz, en son Intel cok ¢ekirdekli teknolojileri, comert RAM tedariki ve kati hal depolama
teknolojileriyle amaca yonelik olarak Uretilmektedir. ister kiictk bir isletmeyi, ister blyUk bir veri merkezini koruyor olun,
sektorde 6ncu bir performans, esnek baglanirlik ve en ust duzey guvenilirlik alirsiniz.
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Port Sayisi) (Mbps) (Mbps)
XG 86(w) 1 masaustu 4 a/b/g/n/ac mevcut degil 3.000 225 310 360
XG 106(w) 1 masaustlu 4 a/b/g/n/ac ops. har. Gug 3.500 360 480 450
XG 115(w) 3 masaustu 4 a/b/g/n/ac ops. har. Gug 4.000 490 1.000 600
XG 125(w) 3 masausti 9/1(9) a/b/g/n/ac opségizgu@, 6.500 700 1100 700
XG 135(w) 3 masaustd 9/1(9) a/b/g/n/ac ggjq%arvﬁué 8.000 1180 1200 1580
XG 210 3 1u 8/1(16) mevcut degil ops. har. Gug 16.000 1450 2.900 2.300
XG 230 2 1uU 8/1(16) mevcut degil ops. har. Gug 20.000 1700 3.500 2.800
XG 310 2 1uU 12/1(20) mevcut degil ops. har. Gug 28.000 2.750 4.500 3.300
XG 330 2 1U 12/1(20) mevcut degil ops. har. Gug 33.000 3.200 6.200 6.000
XG 430 2 1uU 10/2 (26) mevcut degil ops. har. Gug 41.000 4.800 7.000 6.500
XG 450 2 1u 10/2 (26) mevcut degil ops. dah. Gug 50.000 5.500 9.200 7.000
XG 550 2 2U 8/4(32) mevcut degil Gug, SSD, Fan 65.000 8400 11700 10.000
XG 650 2 2U 8/6 (48) mevcut degil Gug, SSD, Fan 85.000 9.000 16.400 13.000
XG 750 2 2U 8/8(64) mevcut degil Gug, SSD, Fan 100.000 11.000 18.550 17.000

* 2. Wi-Fi modulu secenegi sadece 135w igindir (XG v17 MR6 veya Ustl gerekir)

Sophos XG Firewall Avantaj Paketleri
Nihai koruma, deger, gonul rahathgr icin kullanisli avantaj paketlerimizden birini alin.

Ne aliyorsunuz EnterpriseProtect Plus TotalProtect
Paketi Plus Paketi

Temel Glvenlik Duvari Guvenlik Duvari, IPsec ve SSL VPN,

Kablosuz Korumasi (erisim noktalari ayrica satilir) v v
Ag Korumasi IPS, RED, HTMLS VPN, ATP, Security Heartbeat v v
Web Korumasi Kétu Amacli Yazilim Korumasi, Web ve Uygulama gorundrlagu, kontrolt ve korumasi v v
E-posta Korumasi istenmeyen E-posta, SPX E-Posta Sifreleme ve Veri Kaybi Korumasi v
Web Sunucusu Korumasi Web Uygulamasi Guvenlik Duvari ve ters vekil sunucu v
Sandstorm Korumasi Next-Gen bulut tabanli korumali alan teknolojisi v v
Gelismis Destek 24x7 destek, guvenlik ve yaziim guncellemeleri, gel. degisim garantisi v v
XG Serisi Donanim Aygiti Cok ¢ekirdekli Intel islemci, kati hal depolama, esnek baglanirlik v v

Ucretsiz deneyin

30 gunluk ucretsiz degerlendirme igin
sophos.com/xgfirewall adresine kaydolun



https://www.sophos.com/products/next-gen-firewall.aspx?cmp=701j0000000914dAAA
https://www.sophos.com/products/next-gen-firewall.aspx?cmp=701j0000000914dAAA
https://www.sophos.com/products/next-gen-firewall.aspx?cmp=701j0000000914dAAA

SOPHOS

Intercept X Advanced with EDR

Akill U¢ Nokta Tespiti ve Mudahalesi
Sophos Intercept X Advanced with EDR, akilli u¢g nokta tespiti ve

mudahalesini (EDR) sektordeki en begenilen kotl amach yazihm
tespiti, en begenilen yetkisiz erisim korumasi ve diger benzersiz ug
nokta koruma oOzellikleriyle bir araya getiriyor.

One Cikan Noktalar
EDR en guglu ug nokta
korumasit ile birlikte

v

v

Deep Learning Teknolojisi
ile Kotu Amacli Yazilim
analizi

istek Gizerine SophosLabs
tarafindan duzenlenen
tehdit istihbarati

v

v

Machine Learning ile
sUpheli olay” tespiti ve
onceliklendirme

v

Kilavuz esliginde
incelemeler, EDR'yi
ulasilabilir ayni zamanda
guclu bir hale getiriyor

v

Tek tikla olaylara mudahale

EDR En Gucli Koruma ile Baglar

ihlalleri baslamadan durdurmak icin dnleme cok énemlidir. Intercept X, essiz korumayi,
uc nokta tespitini ve mudahaleyi tek bir cozumde bir araya getiriyor. Bu da cogu
tehdidin henuz bir zarar veremeden durdurulmasi anlamina geliyor ve Intercept

X Advanced with EDR olasi glvenlik tehditlerini tespit etme, inceleme ve bunlara
mudahale edebilme olanagiyla ilave siber glvenlik teminati sagliyor.

EDR'nin istikrarli bir sekilde en begenilen ug nokta koruma paketine dahil edilmesi,
Intercept X'in EDR is yukunu buyuk élgcude hafifletmesini sagliyor. Tehditler ne kadar
cok onlenirse guvenlik ekiplerinin incelemesi gereken o kadar az rahatsizlik ortaya cikar.
Bu da ekiplerin kilit kaynaklari optimize ederek yalanci pozitiflerin ve bunaltici uyari
hacmiyle ugrasmak yerine IT isine odaklanabilmeleri anlamina geliyor.

Uzmanhgi artirin, kigi sayisini degil

Intercept X Advanced with EDR, normalde yetenekli analistlerin yerine getirdigi
gorevleri yapar ve boylece kuruluslar personel sayisini artirmadan bunyelerindeki
uzmanhgi artirabilir. Sorular soracak ve veriyi yorumlayacak yuksek becerilere sahip
insan analistler gerektiren diger EDR c6zUmlerinin aksine Intercept X Advanced with
EDR, glcunU Machine Learning'den alir ve Sophoslabs tarafindan duzenlenen tehdit
istihbaratiyla gelistirilir.

Glvenlik uzmanhgi™: Intercept X Advanced with EDR, olasi tehditleri otomatik olarak
tespit edip dnceliklendirerek guvenlik uzmanligini IT'ye teslim eder. Machine Learning
kullanilarak supheli olaylar tespit edilir ve en 6nemli, derhal ilgilenilmesi gereken
durumlar olarak belirlenir. Analistler hizli bir sekilde neye odaklanmalari gerektigini
gorebilir ve hangi makinelerin etkilenmis olabilecegini anlarlar.

Kétl amach yazihm uzmanhigi: Cogu kurulus, supheli dosyalari analiz etmek icin ters
muhendislik konusunda uzmanlasmis kotu amacli yazim uzmanlarina dayanir. Bu
yaklasim yalnizca zaman alici ve basarmasi zor olmakla kalmaz, ayni zamanda ¢cogu
kurulus sahip olmadigi bir siber guvenlik kapsami gerektirir. Intercept X Advanced with
EDR, kétl amacli yazilimlar otomatik olarak asiri ayrintili bir sekilde analiz eden, dosya
0z niteliklerini ve kodu ¢ozumleyen, bunlar milyonlarca baska dosyayla karsilastiran
Deep Learning Teknolojisi ile Kotu Amacli Yazilim Analizinden yararlanarak daha iyi bir
yaklasim sunar. Analistler kolaylikla hangi 6z niteliklerin veya kodlarin “bilinen iyi” ve
“bilinen koétu" dosyalara benzedigini gorerek bir dosyanin engellenmesi mi, yoksa buna
izin verilmesi mi gerektigini belirleyehbilir.



Tehdit istihbarati uzmanhgi: Intercept X Advanced

with EDR olasi supheli bir dosyaya dikkat ¢ektiginde IT
yoneticileri, SophosLabs tarafindan duzenlenen ve her
gun yaklasik 400.000 tane daha 6nce gorulmemis kotu
amach yazilim 6rnegi alan ve isleyen istek Uzerine tehdit
istihbaratina eriserek daha fazla bilgi toplayabilirler. Bu ve
diger tehdit istihbarati toplanir, kimelenir ve kolay analiz
edilebilmesiigin 6zetlenir. Bu da sadece tehdit istinbarati
konusunda c¢alisan analistleri veya pahali ve anlasiimasi zor
tehdit yayinlarina erisimi bulunmayan ekiplerin dunyadaki
en iyi siber guvenlik arastirmasi ve veri bilimi ekiplerinden
birinden yararlanabilmesi anlamina gelir.

Kilavuzlu tehdit mudahalesi

Intercept X Advanced with EDR, bir saldirinin kapsamin,
nasil basladigini, nelerin etkilendigini ve nasil mudahale
edilmesi gerektigini gostererek yoneticilerin guvenlik
olaylariyla ilgili zor sorulari yanitlayabilmelerine olanak
saglar. Her turlt beceri duzeyindeki guvenlik ekipleri,
atilacak sonraki adim 6nerileri, net gorsel saldiri sunumlari
ve tumlesik uzmanlik sunan kilavuz esliginde incelemeler
sayesinde guvenlik tutumlarini hizlica anlayabilir.

Bir inceleme tamamlandiginda analistler bir dugmeye
tiklayarak mudahale edebilir. Hizl mudahale segenekleri
arasinda derhal iyilestirme saglamak icin ug noktalarini
izole etme, dosyalari temizleme ve engelleme, adli anlik
goruntuler olusturma bulunur.

Akilli EDR Kullanim Ornekleri

Akilli ug nokta tespiti ve mudahalesi, guvenlik ekiplerinin bir
olaya mudahale ¢alismasi gercevesinde sorulan zor sorulari
yanitlayabilmek icin ihtiya¢ duyduklari géranurluge ve
uzmanlga sahip olmasi anlamina gelir.

Bir olay hakkindaki zor sorulari yanitlama:

» Guvenlik olaylarinin kapsamini ve etkisini anlama

» Fark edilmeyen olasi saldirilari tespit etme

Addaki tehdit belirtilerini arama

ileri safhadaki arastirmalar icin olaylari énceliklendirme
Dosyalari tehdit niteliginde olmalari ya da

istenmeme olasiliklari bakimindan analiz etme
Kurulusunuzun guvenlik tutumu

hakkinda her an gizli raporlama

v

v

-

-

EDR'nin 6tesinde

En genis tehdit yelpazesini durdurmak igin Intercept

X Advanced with EDR, tek bir ana guvenlik teknigine
guvenmektense u¢ nokta korumast igin kapsamli bir
derinlemesine savunma yaklasimi getirir. iste bu “artinin
gUcudur”. Yani, 6nde gelen temel ve modern tekniklerin

bir kombinasyonu. Intercept X Advanced with EDR,
sektordeki en begenilen kot amacl yazilm tespiti, en
begdenilen yetkisiz erisim korumasi, akilli ug nokta tespiti ve
mUdahalesini (EDR) bir araya getirir.

Modern teknikler, derin 6grenme teknolojili katt amacli
yazihm tespiti, erisim korumasi ve fidye yazilimi
korumasinin belirli 6zelliklerini icerir. Temel teknikler
arasinda antivirus, davranis analizi, kotu amaclh trafik tespiti,
veri kaybini dnleme ve daha fazlasi bulunur.

Intercept X Advanced with EDR, ug nokta tespiti ve
mudahalesi becerilerini Intercept X'teki modern 6zellikler

ve Sophos Merkezi Endpoint Protection dahilindeki temel
teknikler ile birlestirir. Bu tek bir birimde tek bir cozum olarak
tedarik edilir.

Sophos Intercept X Sophos Intercept X Sophos Intercept X Sophos Endpoint
Advanced with EDR Advanced Protection
v v v

Temel teknikler

Deep learning

v

Yetkisiz erigimi 6nleme

CryptoGuard fidye yazilimi énleme

v
v
v

SN RN RN RN

Ug nokta tespiti ve miidahalesi (EDR)

Ucretsiz deneyin

30 gunluk ucretsiz degerlendirme igin
sophos.com/intercept-x adresine kaydolun



http://www.sophos.com/intercept-x
http://www.sophos.com/intercept-x

SOPHOS

Sophos Cloud Optix

Yapay zeka ve otomasyonun gucunu birlegtirerek bulut givenligini basitlestirin
Aracisiz, SaaS tabanli Sophos Cloud Optix hizmeti, derin guvenlik uzmanhgim

yapay zekanin gucuyle bir araya getiriyor. Kullanimi kolay tek bir arayuzle
surecleri verimli bir sekilde yoneterek bulut guvenligi izleme, analiz ve
uyumluluk otomasyonu saglhyor.

One Cikan Noktalar
Bes dakikada kurulan,
aracisiz, SaasS tabanli
hizmet

v

Birden fazla bulut
saglayicisi Uzerinde
envanter yonetimi

v

v

Eksiksiz ag topololojisi ve
trafik akisi gorsellestirme

v

Yapay zeka tabanli
kullanici davranisi ve trafik
anormalligi tespiti

v

Surekli uyumluluk
degerlendirmeleri

Bir dizi kullanima hazir
uyumluluk politikasi

v

v

Uyari baglantisi sayesinde
daha hizlriyilestirme

v

Kritik 6Gneme sahip
ayarlardaki degisiklikleri
tespit etme

v

Kod halindeki altyapi

sablonlarini surekli tarama

Her seyi gorun, her seyi gavence altina alin

Sureklivarlik izleme, ag topolojisi, gelen, giden ve dahili trafik de dahil trafik
gorsellestirme ile kurulusunuzun Amazon Web Services (AWS), Microsoft Azure ve
Google Cloud Platform (GCP) ortamlarindaki varliklari otomatik olarak kesfedilerek
ekibinize dakikalar icinde mudahale ederek iyilestirme olanagi saglanir.

Proaktif bulut uyumlulugu

s yUkleri buluta aktarilirken, hangi uyumluluk streclerinin uygulanacagini belirlemek
giderek daha zor bir hal almaktadir; bunlarin nasil hayata gegcirileceginden
bahsetmiyoruz bile. Cloud Optix, kullanima hazir sablonlar, 6zel politikalar ve is birligi
araclariyla yonetimin maliyetini ve karmasikligini, riski ve uyumlulugu dasurar.

Uyumluluk surecini hizlandirin
CIS, GDPR, SOC2, HIPAA, ISO 27001 ve PCI DSS gibi standartlar icin 6zel veya kullanima
hazir sablonlarla uyumlulugu surekli izleyebilirsiniz.

Is birligi artik daha kolay

JIRA ve ServiceNow gibi araclarla tguncu taraf entegrasyonlar kullanarak piyasaya
surme sirasinda dahi uyumlulugu yéneterek ve takip ederek 6nemli gérevlerin asla
kaybolmamasini saglayin.

Yapay zeka gudumli guvenlik analizi ve izleme

Cloud Optix, bulut varlik envanterinizi, konfiglrasyonlarinizi ve ag trafiginizi surekli
izleyerek bunlari 6grenir. Yapay zeka gudumlu akilli uyarilar, baglam bilgisiyle birlikte
otomatik uyari tasnifi sayesinde mudahale surelerini dusurur ve guvenlik risklerini
¢cozUume ulastirmaya yardimci olur.

» Bulut varlik envanterini (Amazon Simple Storage Service (S3),

Guvenlik Gruplari, kullanici erisim sifresi vb.], konfiglrasyonlari

ve Guvenlik Grubu gunltklerini surekli izleme

Kullanicr erisim sifrelerinin calinmasi veya dolandirici calisanlar

nedeniyle gergeklesen gelismis otomatik saldirilari tespit etmek

icin anormal kullanici davranisi éruntulerini belirleme

» Guvenlik ayarlariniz temelinde ag trafiginin nasil akmasi gerektigini
tahmin ederek saldirlar baglamadan olasi ihlal noktalarini énleme

» Ag konfigUrasyonunda kazayla veya kotu niyetli olarak yapilan degisiklikleri
onlemek, tespit etmek ve gidermek icin bariyerler olusturma



Daha Akilli DevSecOps

Surekli yukleme sayesinde kod halindeki altyapida
gerceklesen degisikliklerin hizli olmasi ve DevOps
uygulamalari gunde birkac kez piyasaya yeni yazihm
surtlmesine olanak saglar. Bu da guvenlik ekiplerinin
Uzerinde muazzam bir baski olusturarak tehlikelere maruz
kalmaniza neden olabilir. Cloud Optix API gudumld mimarisi,
DevOps ekiplerinizin guvenligi kendi DevOps sureclerine
entegre etmeleri ve boylece hizli ve guvenli tedarik
saglanmasi olanagi sunar.

Kayma tespiti ve bariyerler

Konfigurasyon standartlarindaki kaymayi surekli izleyin ve
tespit edin, kritik ayarlarda kurulusunuzu guvenlik aciklarina
maruz birakabilecek degisiklikler clmasini énleyin.

Proaktif altyapi sablonu tarama

Terraform, Github veya Bitbucket gibi c6zumler tarafindan
yuklenen kod halindeki altyapr sablonlarini surekli tarayin.
Altyapinin savunmasiz olmasina neden olabilecek hatali
konfigurasyonlari belirleyin.

SIEM ve DevOps araci entegrasyonu

Guvenlik operasyonlarini basitlestirmek icin SIEM ve CI/CD
icin DevOps araclari gibi Uguncu taraf guvenlik araclarini
entegre edin.

Yonetimi ve yuklemeyi basitlestirin
Aracisiz, SaaS tabanli Cloud Optix hizmeti, mevcut is
araclarinizla mukemmel bir sekilde calisir.

Verilen talimatlar ve yerli bulut API'leri Uzerinden Salt
Okunur erisim olusturan betikler sayesinde AWS, Azure veya
GCP'deki bulut hesaplarina baglanmak kolay bir islemdir.
Sadece dakikalar icinde baglantilar kurulabilir ve Cloud Optix
yuklendikten sonra derhal bulut ortaminizi degerlendirerek
size degerli bilgiler sunmaya baslayabilir.

Bulut gavenligi karsilikh bir sorumluluktur
Kamusal Bulut saglayicilari, buyuk bir platform esnekligi
sunuyor. Onlar veri merkezindeki fiziksel korumadan,
verinin ve ortamlarin sanal tasnifinden sorumludur; ancak
buluta koydugunuz her seyin guvenligini saglamak da sizin
sorumlulugunuzdur.

Cloud Optix gorunurluk, uyumluluk ve tehdit mudahalesi
sagliyor; Sophos'un kamusal bulut is yuku korumasi ve
Next-Gen guvenlik duvari ¢cozimleri hakkinda daha fazla
bilgiyi ise sophos.com/public-cloud adresinde bulabilirsiniz.

Sophos Cloud Optix 6zellikleri

Birden fazla bulut igin tek ekran

Topoloji gorsellestirme

Ag trafigi gorsellestirme grafigi

Guvenlik Grubu goérsellestirme grafigi

Anormallik tespiti - ag trafigi

Anormallik tespiti - kullanici oturum agma davranigi

Envanter - ana bilgisayarlar, aglar, depolama, IAM

Envanter - AWS CloudTrail

Envanter - sunucusuz

IR R N N RN BN RN NN

Suarekli uyumluluk degerlendirmeleri

Uyumluluk politikalari
(CIS, FEDRAMP, FFIEC, GDPR, HIPAA, ISO
27001, PCI DSS 3.2, SOC2, EBU R 143)

<

CIS karsilastirma politikalari

Ozel politikalar

Uyumluluk/en iyi uygulama bildirimleri ve raporlama

iyilestirme ve bariyerler

NIEYEYAYAN

DevSecOps betik degerlendirmesi

Demo veya hemen ucretsiz deneyin

Tam Cloud Optix 6zellikleri 30 gin boyunca Ucretsiz
Sophos.com/cloud-optix.



http://www.sophos.com/cloud-optix
http://www.sophos.com/cloud-optix
http://www.sophos.com/public-cloud
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